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POVAHA PRAVNIHO PREDPISU

~Podpis Umluvy je vyznamnym krokem k posileni mezinarodni
spoluprdce v boji proti kybernetické kriminalité. Ceskd
republika dlouhodobé podporuje bezpecny a svobodny
digitdini prostor, v némz jsou chrdnéna prdva obcanu a
respektovan pravni stat." — Eva Decroix, Ph.D., MBA, MPA

1. celosvétovy pravné zavazny ramec pro spoluprdci pri
vysetrovani a stihdni trestné Cinnosti v digitalnim prostoru —
mezindrodni Umluva

o k Umluvé piistupuje jak EU, tak Elenské staty EU, nebot se jednd o
instrument ve sdilené pravomoci EU a ¢lenskych statd

o EU a 13 &lenskych statd EU (mezi jinymi i CR) Umluvu podepsala
« podpisova ceremonie — Hanoj 25. 10. 2025



GENEZE VZNIKU UMLUVY

Umluva o pocitac¢ové kriminalité

(Budapest'ska imluva)
2001 - 2004 - 2005 - 2013
* vychodisko, 1. MS,

— , EU A PRISTOUPENI K UMLUVE
ptipravny Ad Hoc Vybor
2019 = 2024 1. jednani — Rozhodnuti Rady (EU) 2022/895
(Res. 74/247) a A/AC.291/L.15 2. podpis — Rozhodnuti Rady (EU) 2025/2307
3. souhlas EP - ???

- | « C¢l.5SEU acl. 2 SFEU, ¢l. 3 SFEU, ¢l. 4
Umluva OSN proti kyberkriminalité SFEU, ¢l. 218 an. SFEU

(Hanojska vimluva)
2024 — 2025 - ???

* sdilend pravomoc — ratifikace na arovni
EU, ale i na trovni jednotlivych ¢l. st. EU
(tzv. ,smisend” dohoda)

* 1. komplexni MS, Sirsi zabér




ZAKLADNI STRUKTURA UMLUVY

PREAMBULE

o napr.: vyjadreni zakladnich tezi a hodnotovych vychodisek Umluvy

KAPITOLA I: Vseobecnd ustanoveni

o napr.: Ucel, vykladovd ustanoveni, rozsah pUsobnosti Umluvy

KAPITOLA II: Kriminalizace

o tzv. hmotn&pravni jddro Umluvy (podrobnéji — viz dalii slide)

KAPITOLA llI: Soudni prislusnost

o povinnost k zalozeni soudni prislusnosti, pokud | ... )

KAPITOLA IV: Procesni a zajistovaci opatreni

o napr.: prikazy, prohlidky a zabaveni

KAPITOLA V: Mezindrodni spoluprdce

o naprf. extradice a jiné mechanismy

KAPITOLA VI: Preventivni opatreni

o tvorba postupU ke snizeni kyberkriminality

KAPITOLA VII: Technickd pomoc a vyména informaci
KAPITOLA VIlII: Implementacni mechanismus
KAPITOLA IX: ZavéreCnd ustanoveni



VYBRANA USTANOVENI UMLUVY

 KAPITOLA I: Vseobecnd ustanoveni
o napt.: U&el, vykladovd ustanoveni, rozsah pdsobnosti Umluvy
 CLANEK 1: PROHLASENi O UCELU
o Ucelem této Umluvy je:
« (a) Podporovat a posilovat opatreni k UCinngjsi a efektivnéjsi

.o

prevenci a boji proti kyberkriminalité;

 (b) Podporovat, usnadnovat a posilovat mezinarodni
spoluprdci v oblasti prevence a boje proti kyberkriminalité; a

* (c) Prosazovat, usnadnovat a podporovat technickou
pomoc a budovani kapacit pro prevenci a boj profi
kyberkriminalité, zejména ve prospéch rozvojovych zemi.

 NASILI NA ZENACH?¢
o vyzva k naléhavym krokUm proti digitdinimu ndsili pdchanému na zendch (A/RES/79/152)
propojeni oblasti: ndsili pdchané na zendch - Umluva
o Callto action: UNITE to end digital violence against all women and girls



tzv. HMOTNEPRAVNI JADRO UMLUVY

KAPITOLA II: Kriminalizace

o tzv. hmotn&pravni jadro Umluvy

ARTICLE 7: ILLEGAL ACCESS (neopravnény pristup)
ARTICLE 8: ILLEGAL INTERCEPTION (neoprdvnéne zachyceni dat)
ARTICLE 9: INTERFERENCE WITH ELECTRONIC DATA (neoprdvnény zdsah do el. dat)

ARTICLE 10: INTERFERENCE WITH AN INFORMATION AND COMMUNICATIONS TECHNOLOGY
SYSTEM (neoprdvnény zasah do systému ... )

ARTICLE 11: MISUSE OF DEVICES (zneuZiti zarizeni)

ARTICLE 12: INFORMATION AND COMMUNICATIONS TECHNOLOGY SYSTEM-RELATED FORGERY
(oadéldani prvkd systému ... )

ARTICLE 13: INFORMATION AND COMMUNICATIONS TECHNOLOGY SYSTEM-RELATED THEFT OR
FRAUD (kradeZ nebo podvod souvisegjici se systéemem ... )

ARTICLE 14: OFFENCES RELATED TO ONLINE CHILD SEXUAL ABUSE OR CHILD SEXUAL
EXPLOITATION MATERIAL (sexudini zneuzivani / vykoristovani déti)

ARTICLE 15: SOLICITATION OR GROOMING FOR THE PURPOSE OF COMMITTING A SEXUAL
OFFENCE AGAINST A CHILD (grooming)

ARTICLE 16: NON-CONSENSUAL DISSEMINATION OF INTIMATE IMAGES (Seni int. materidid)
ARTICLE 17: LAUNDERING OF PROCEEDS OF CRIME (legalizace vynos z TC)

KAPITOLA IV: Procesni a zajistovaci opatreni

o nhapr.: prikazy, prohlidky a zabaveni

ARTICLE 34: ASSISTANCE TO AND PROTECTION OF VICTIMS



VICE INFORMACI? @ WWW.

UNITED NATIONS — Office on Drugs and Crime

o viceinformacio Umluvé v&etné origindlniho textu ke stazeni a aktualit — viz webové strdnky OSN
(Urad OSN pro drogy a kriminalitu) @ UNODC.ORG (our work — treaties ... )

g@ United
WF7 Nations

Office on Drugs and Crime n

Aboutus ~ Ourwork ~ Information For ~ Where We Are ~ News

About Cybercrime Convention Training Catalogue ~ Tools and Services ~ Ad hoc Committee News

United Nations Convention against Cybercrime;

Strengthening International Cooperation for Combating Certain Crimes Committed
by Means of Information and Communications Technology Systems and for the
Sharing of Evidence in Electronic Form of Serious Crimes

Convention at a glance

The United Nations Convention against Cybercrime was adopted by the General Assembly of the United Nations on 24 December 2024 in New York by resolution 79/243. The
Convention is the first comprehensive global treaty on this matter, which provides States with a range of measures to be undertaken to prevent and combat cybercrime. It
also aims to strengthen international cooperation in sharing electronic evidence for serious crimes.



